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Abstract

This paper presents an approach that allows risk management and information
security in organizations modeling from an economic point of view. Given that IT&C
systems are subject to constant attacks, risk management has become a crucial task to
minimize the potential risks that may affect their proper functioning. To prevent
organizational difficulties generated by cyber attacks or failure of the information systems
there are made continuous investments in various security measures and data protection
systems are purchased. Along with the increase of potential risks, the investment of funds in
the security and data protection services has become a serious economic problem for many

organizations. This paper examines several approaches allow the assessment of the
investments from an economic point of view, investments which are necessary for
information security goals. This paper introduces methods for identifying assets, threats,
vulnerabilities of the IT & C systems and proposes a procedure which allows the optimal
investment choice of the necessary security technologies based on the quantification of the

values of the protected systems.

1. Introducere

In ultimele decenii, accentuarea schimburilor de informatii in format
electronic, a determinat o dependentd din ce In ce mai mare a organizatiilor de
sistemele lor informatice si de furnizorii de Internet. Atacurile potentiale asupra
sistemelor informatice si eventuala lor defectare pot duce la pierderi de date si
intreruperea activitatii pentru o anumitd perioada de timp. Riscurile de securitate
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apar de obicei din cauza defectiunilor tehnice, vulnerabilitatilor de sistem, erorilor
umane sau datoritd unor evenimente externe.

Acesta este cauza pentru care organizatiile investesc fonduri considerabile
pentru achizitia de sisteme de securitate informationale, menite a le proteja
confidentialitatea, integritatea si disponibilitatea de operare. Constientizarea
riscurilor potentiale duce la cresterea investitiilor in acest domeniu. In ciuda
acestui fapt incontestabil si a progreselor inregistrate Tn ultimii 10 ani, nivelul de
securitate al retelelor de calculatoare nu a fost imbunatétit considerabil [1]. Acest
lucru a dus la necesitatea adoptarii unui punct de vedere economic, avand in vedere
ca tehnologia singurd nu poate rezolva problema expusa anterior.

Managementul riscurilor de securitate informationald reprezintd un proces
care integreaza identificarea si analiza riscurilor la care organizatia este expusa,
analiza impactului potential asupra ,,afacerilor” si decizia asupra actiunilor care pot
fi Intreprinse pentru eliminarea sau reducerea riscului la un nivel acceptabil [2].
Necesitd o identificare si evaluare completa a infrastructurilor informationale
organizationale, a consecintelor incidentelor de securitate, a probabilitatii de succes
a atacurilor asupra sistemelor I[IT&C, precum si a costurilor si beneficiilor aduse de
investitiile in sisteme de securitate informationala.

Managementul riscurilor de securitate informationala consta din:

¢ identificarea infrastructurilor informationale organizationale;

e identificarea amenintdrilor si analiza impactului unui atac informatic
incheiat cu succes;

¢ identificarea vulnerabilitatilor sistemice pe care respectivul atac le-ar putea
exploata;

e analiza riscurilor de securitate;

e masuri de minimizare a riscului;

e monitorizarea eficientei masurilor implementate.

Scopul analizei riscurilor de securitate informationalda este acela de a
identifica si masura riscul, pentru a realiza o informare prompta a factorilor de
decizie din organizatie.

2. Identificarea infrastructurilor informationale si a wvalorii lor pentru
organizatie

Primul pas al procesului este identificarea infrastructurilor informationale (in
termeni economici numite ,active”). Acestea constau din informatii si resurse
informationale care dau valoare organizatiei. Dupa identificare, activele trebuiesc
evaluate. Pentru activele tangibile (infrastructuri fizice - servere, statii de lucru,
infrastructura de retea), acest lucru este usor, masura lor fiind banii. Pentru cele
intangibile (informatii de afaceri, reputatia organizatiei, ,,cunoasterea” organizatiei,
proprietatea intelectuald) situatia este mai complicata, acestea neputand fi
cuantificate direct in unitati monetare.

Pentru analiza activelor, acestea sunt de obicei clasificate in clase discrete
[3] [4] [5] care faciliteazd definirea riscurilor globale de securitate si permit in
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primul rand concentrarea asupra activelor critice (date financiare, proprietate
intelectuala, etc.). Clasa activelor cu risc moderat cuprinde informatiile interne de
afaceri, scheme ale retelelor informatice, informatii asupra site-urilor web, etc.
Active cu risc scazut sunt informatiile asupra paginilor web accesibile public,
comunicatele de presa, brosurile privind produsele oferite si documentatia aferenta,
etc.

3. Identificarea amenintarilor

Activele informationale ale organizatiilor sunt implicit expuse amenintarilor,
care pot fi definite ca “orice eveniment potential cu impact nedorit”. Organizatiile
trebuie sa identifice cu claritate potentialele amenintari, pentru a-si Imbunatati
gradul de protectie si stabilirea unor strategii viabile de securitate.

Cele mai uzuale amenintari se exercita asupra unor tinte cum ar fi retelele de
calculatoare, software-ul instalat, datele vehiculate precum si componentele fizice
ale acestora.

Amenintarile pot fi clasificate in dezastre naturale si actiuni umane
(intentionate sau neintentionate). Pot fi amintite aici cateva actiuni umane
intentionate / amenintari: furtul, pierderea sau distrugerea unui activ informational,
frauda, accesul neautorizat la serviciile de retea, furtul de identitate in retea, etc.

Consecintele economice ale breselor de securitate pot fi considerabile.
Conform [6], majoritatea pierderilor financiare sunt cauzate prin frauda, de catre
virusi, viermi si/sau spyware, precum si prin accesul neautorizat de la distanta.

Impactul asupra organizatiei poate fi imediat, tradus prin pierderi imediate
sau sau ulterior, materializat prin pierderi indirecte. Din multitudinea pierderilor
imediate se pot aminti diminuarea veniturilor, scaderea productivitdtii muncii st
cresterea costurilor, care Tn multe situatii pot fi doar o mica parte din totalul
pierderilor generate de incidentele de securitate.

De obicet, pierderile indirecte au un impact negativ de lunga durata asupra
activitdtii organizatiei, privind multimea potentialilor clienti, a partenerilor de
afaceri, furnizorilor, pietei financiare [7]. Acestea influenteaza si reputatia
organizatiei, aducand atingere increderii clientilor in serviciile oferite.

Conform [8], pierderile datorate unor brese de securitate sunt de obicei
asociate cu integritatea si confidentialitatea datelor, precum si cu disponibilitatea
activelor informationale.

Cu toate acestea, din perspectiva economica, date credibile privind costurile
reale produse in urma incidentelor de securitate sunt foarte dificil de obtinut. Unul
dintre motive este acela ca majoritatea organizatiilor nu tin o evidenta sistematica
si nu documenteaza adecvat aceste incidente. De asemenea, organizatiile trateaza
aceste probleme ca pe evenimente interne, pentru a evita publicitatea negativa.
Cele mai relevante date provin din rapoartele anuale ale organizatiilor specializate
in securitate informationald (CERT, CSI, DTI).
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4. Identificarea vulnerabilitatilor

Vulnerabilitatea reprezinta o slabiciune a procedurilor de securitate, a
metodelor de control tehnice, fizic sau de altd naturd ale infrastructurii
informationale pe care o amenintare poate exploata. Cele mai multe incidente de
securitate sunt cauzate de vulnerabilititile generate datorita defectelor software-ul.

Vulnerabilitatile sunt de obicei cunoscute ca fiind o problema tehnica. Cu
toate acestea, existd vulnerabilitdti provocate de factorul uman. Acest tip de
vulnerabilitate sunt cauzate de utilizatori care 1si dezvaluie parolele lor sau folosesc
parole “slabe”, de neintelegerea sau ignorarea politicilor de securitate, de
deschiderea email-urilor provenite de la persoane necunoscute, de vizitarea site-
urilor web nesigure, etc.

Un bun mecanism de asigurare a securitdtii este acela de a considera
vulnerabilitatile o “marfd de schimb”. Acest lucru inseamnd cd un dezvoltator
software ofera o recompensd pentru prima persoana care detecteazd o
vulnerabilitate in codul sursa, recompensa putand creste odata cu trecerea timpului.

In contrast, The Computer Emergency Response Team (CERT) actioneazi
ca un intermediar intre persoane care raporteaza in mod voluntar vulnerabilitati
informatice. Pentru a se asigura ca astfel de notificari publice nu sunt exploatate de
atacatori, CERT contacteazd dezvoltatorul software in scopul credrii de patch-uri
corespunzdatoare si asteaptd un moment convenabil pentru a face publica
vulnerabilitatea.

Se pune intrebarea - de ce furnizorii de software nu fac produsele lor mai
sigure din primul moment. Raspunsul este determinat de aspectele economice.
Securitatea produselor software este dificil de masurat, iar utilizatorii fac cu greu
distinctia intre cele mai sigure si cele mai putin sigure. De asemenea, costurile de
scriere, testare si implementare a unor protocoale sigure de securitate sunt mari, iar
utilizatorii nu sunt dispusi sa plateasca suplimentar pentru aceasta.

De aceea, pentru a repara vulnerabilitatile, dezvoltatorii de produse software
recurg la asa-numitele “patch-uri”. Conform CERT, 95% din incidentele de
securitate pot fi prevenite mentinand sistemele informatice cu patch-urile la zi. In
ultimul timp, intervalul de timp intre identificarea vulnerabiltatilor si crearea unor
instrumente de exploatare a acestora (exploit-uri) s-a diminuat simtitor. Cu toate
acestea, multe sisteme sunt lasate neactualizate pentru lungi intervale de timp, ceea
ce poate conduce la consecinte economice dramatice.

5. Abordari de evaluare a riscurilor de securitate informationala

Odata ce riscurile de securitate au fost identificate, acestea trebuie sa fie
evaluate in functie de pierderile potentiale pe care le pot produce si probabilitatea
lor de aparitie. Evaluarea riscurilor reprezintd determinarea impactului potential al
unui riscului individual, prin evaluarea probabilitétii ca acesta sd aiba loc, precum
si impactul ce care l-ar avea in cazul in care apare. Evaluarea ajutd organizatiile sa
1a o decizie In ceea ce priveste investitille in sisteme de securitate pentru
maximizarea beneficiului afacerilor.
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Existd mai multe metodologii pentru evaluarea riscurilor. Analize cantitativa
a riscului Incearca sd atribuie valori numerice probabilitdtii de aparitie, impactului
riscurilor, precum si costurilor si beneficiilor legate de introducerea unor masuri si
sisteme de securitate.

Scopul masurilor de securitate este acela de a diminua riscul pand la un
punct in care costul marginal de punere in aplicare a masurii este egal cu valoarea
totald a incidentelor de securitate.

In contrast cu abordarea cantitativa, analiza calitativd a riscului opereazi cu
valori relative si nu atribuie valori exacte activelelor financiare, pierderilor
asteptate, si costului controalelor si a sistemelor. Analiza calitativa a riscurilor este
de obicei efectuatd printr-o combinatie de chestionare si grupuri de discutii
colaborative.

Ambele abordari (calitativd §i cantitativd) au avantaje si dezavantaje.
Problema analizei cantitative de risc consta in inexistenta unei metode standard de
calcul a valorilor activelor si a costului masurilor si sistemelor de securitate
necesare. Avantajul unei abordari calitative este acela ca procesul in sine necesita
personal mai putin si nu este necesara calcularea exactda a valorii activelor si a
costulului implementarii masurilor de securitate. Dezavantajul este ca rezultatele
sunt de obicei vagi, deoarece au fost obtinute pe baza unor valori relative ale
activelor.

De obicei organizatiile de dimensiuni mici, cu resurse de obicei limitate, vor
gasi abordarea calitativd mai convenabila.

6. Concluzii

Managementul riscurilor de securitate informationald reprezinta o
preocupare fundamentalda a tuturor organizatiilor. Aceasta lucrare prezinta o
analizd a problemei asociatd cu determinarea necesarului economic de investitii in
securitatea informatiilor. Rezultatul analizei reprezintd o recomandare care ar putea
fi transformatd intr-o abordare standardizata.

Abordarea contine o enumerare a etapelor procesului de gestionare a
riscurilor, care permite identificarea activelor. Acest lucru oferd buna intelegere
asupra a ce anume ar trebui sa fie protejat in special in organizatie si motivatia
asociata.

Analiza amenintarilor ofera informatii despre amenintari si despre mediul de
securitate in care “evolueaza” o organizatie pe parcursul desfasurarii proceselor de
afaceri. Fiecare etapa a procesului este analizatd din punct de vedere al securitatii
informationale si a aspectelor economico-financiare pe care le implica.

Pana in prezent, un existd un model standardizat de determinare a riscului
financiar asociat cu incidentele de securitate, de aceea recomandarea este de a le
utiliza combinat pe cele partiale existente, adaptate la circumstantele specifice
existente.
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