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This developed paper in The Research Excellence Center — The
Laboratory of Explosive and Ammunitons of the Military Technique
Academy presents some new results regarding a prospective study in the
evaluation of the methods and techniques of the components of the
electronic biometric systems as a basis in the future elaboration of the
special equipments and of the biometric systems in order to certify the
workers of the informatic networks and the major importance objectives.
This paper comprises more aspects regarding the methodology,
management and implementation of the electronic biometric systems.

A special part of this paper is the study about the individual
features of the iris as the most stable biometric systems related to the
actual trends in using the electronic biometric systems for screening the
helth state.

Lucrarea, efectuatd in cadrul Centrului de Excelentd — Laborator de
Explozivi s1 Munitii al Academiei Tehnice Militare reprezintd rezultatele
partiale a unui studiu prospectiv de evaluare a metodelor, tehnicilor,
componentelor sistemelor biometrice electronicee, in eventualitatea elaborarii
unor echipamente §i sisteme biometrice de identificare si autentificare a
persoanelor pentru autorizarea accesului in retelele informatice §i obiectivele
de importantd majord. Lucrarea cuprinde mai multe aspecte legate de
realizarea, standardizarea, certificarea echipamentelor, metodologia,
managementul de implementare a sistemelor biometrice electronice etc.

Studiul referitor la abordarea particularitétilor individuale ale irisului
prezintd o problema aparte nu numai datorita faptului ca este unul din cel mai
stabili indici biometrici, dar si tendintelor actuale de complemenaritate a
sistemelor biometrice cu metode screening-test al starii de sanatate .
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Scurt istoric

Ideea utilizarii caracteristicilor irisului pentru identificarea persoanelor,
a aparut pentru prima datd Intr-o carte de oftalmologie, scrisa de catre James
Doggarts in 1949.

Péana in anii 1980 acest subiect era de domeniul SF-ului, aparand doar
in filmele cu James Bond. In anul 1987 alti doi oftalmologi, Aran Safir si
Leonard Flom, breveteaza ideea, iar in 1989 se adreseaza lui John Daugman
(atunci profesor la Universitatea Harvad) sa incerce sa elaboreze algoritmi
matematici pentru scanarea irisului (3).

Acesti algoritmi (IrisCod), pe care Dr. J.Daugman i-a brevetat in 1994,
sunt baza tehnologiilor scanarii irisului din zilele noastre.

IrisScan Inc. (ulterior transformatd in Iridian Technologies), este cea
mai mare companie din lume, care a dezvoltat tehnologia de recunoastere a
irisului.  Dr. John Daugman proprietarul companiei si inventatorul
algoritmelor, in anul 1997, a primit Premiul pentru Tehnologia Informatiei,
iar In 2000, a demonstrat tehnologia de identificare a persoanelor pe baza
irisului, Intr-un spectacol numit Experienta Mileniului, organizat la Milenium
Dome in Anglia. Acest proiect a fost considerat unul din cele mai actuale si
mai importante din lume (2).

Astfel, incepand cu anul 2000, tehnologia de scanare a irisului a fost
implementatd in cele mai diverse si importante domenii: sistemul bancar,
aeroporturi, instututii guvernamentale, strategice, private, etc.

Compania IDC, imediat, a realizat un studiu de piata pe arena
mondiala. ( Worldwide Hardware and Biometrics Authentication Forecast and
Analysis, 2001—2006).

Deja in 2002, conform acestui studiu piata tehnologiilor biometrice
electronice de identificare si autentificarea persoanelor avea urmatoarea
structura:

* scanarea irisului — 34%;

* scanarea amprentei digitale — 34%
* scanarea palmei — 25%

* biometria faciala — 15%

» identificarea vocii — 11%

* identificarea semnaturii — 3%.

Aplicatii In sistemul bancar

Dotarea bancomatelor cu sisteme de identificare a persoanelor, bazate

pe tehnologia de recunoastere a irisului a revolutionat sistemul bancar.
Bank United, (Houston, Texas), este prima banca din SUA, care
a implementat tehnologia de recunoastere a irisului pentru identificarea si
autentificarea persoanelor. In anul 1999, trei astfel de bancomate au fost
amplasate in lantul supermarketelor Kroger, caracterizate printr-o mare
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solicitare a tranzactiilor in orele de varf. Metoda se extinde cu rapiditate in tot
sistemul bancar din SUA , Europa, Canada (11) .

Unele banci din Anglia au inlocuit codurile PIN cu acest sistem de
recunoastere a irisului la bancomate inca din 1998.

Printr-o singura privire catre camera video, clientul poate accesa
contul. In timp record (1-2 sec), sistemul verificd parametrii irisului cu
inregistrarile din baza de date, si declanseaza operatiunile de decontare.
Ochelarii de vedere, ochelarii de soare, lentilele de contact nu sunt un
impediment pentru preluarea parametrilor irieni si functionarea corecta a
sistemului. Pana in prezent nu s-au inregistrat falsuri, fraude sau erori.

Combaterea furtului identitatii si a fraudei pe Internet

IriScan Inc. si PenOp - liderul in tehnologia semnaturii electronice, au
anuntat o alianta strategicd pentru a combina dinamica semnaturii cu
tehnologia de recunoastere a irisului in vederea legalizarii actelor, semnaturii,
cand se fac tranzactii on-line (10).

Se va combina un IrisCod inregistrat cu o semnatura de mana, digitala,
astfel, eliminand virtual o posibild frauda sau o identitate falsa, acest sistem
fiind cel mai puternic pentru o autentificare.

Sistemul asigura securitatea tranzactiilor prin orice retea. Odatd cu
dezvoltarea comertului electronic, cresterea continua a tranzactiilor on-line,
devine indispensabil penru protectia identitatii si a operatiunilor financiare,
economice, juridice, etc.

Securizarea aeroporturilor.

Dupa evenimentele din 11 septembrie 2001, nu numai SUA, dar toate
tarile au inceput sd-si revizuiasca si sd intensifice sistemele de securitate
aeroportuara. In acest context, s-a dovedit, ca cele mai indicate tehnologii de
securitate includ sistemele de scanare si recunoastere a irisului.

Aeroportul Schiphol din Amsterdam a fost primul aeroport din lume
care a pus in functiune tehnologia biometrica de scanare a irisului,
asigurand un sistem rapid de securizare a accesului in aeroport.

Identificarea pasagerilor se realizeaza in diverse momente: la
eliberarea tichetelor de zbor, la accesul in zonele securizate ale aeroportului
(check-in), la monitorizare si imbarcare in aeronave. Monitorizarea accesului
securizat se referd si la personalul aeroporturilor, In mod special in zonele
strategice, restrictionate ale aeroportului.

Si la aeroporturile din Londra (Heathrow) si Frankfurt pe Main,
pasagerii grabiti pot opta pentru scanarea irisului, astfel incat data viitoare sa
poata fi recunoscuti dupa iris §i sa nu mai astepte verificarea pasaportului.
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In viitorul apropiat aceleasi sisteme vor fi instalate pe aeroportul JFK
din New York si Dulles din Washoington, aeroportul international
Charlotte/Douglas (SUA — Carolina de Nord), metoda, va fi implementata pe
11 aeroporturi internationale din Canada, incepand cu Toronto si Vancouver,
sistemele de scanare a irisului vor inlocui controlul pasapoartelor de catre
inspectorii vamali (12).

Liniile aeriene japoneze, vor incepe o perioada de testare a acestui
sistem pe aeroportul Narita. Din 2004 sistemele biometrice de identificare se
implementeaza si in aeroporturile din Federatia Rusa. Cu aceasta ocazie a fost
organizatd o expozitie si Prima Conferintd Internationald ,,.Biometrics in
Aviation Security 2005” la care au participat corporatii renumite din intreaga
lume, cum ar fi: Identix Incorporated, SUA Iridian Technologies, Inc.,
SUA«Panasonic, Japonia; Institutul de Stat de Cercetari Stiintifice a
Sistemelor Aviatice din Rusia ITE LLC Moscow . In cadrul conferintei au
fost puse 1n discutie atat performantele, cat si vulnerabilitatile tehnologice a
sistemelor biometrice, tendintele de dezvoltare a acestor sisteme in viitor (13,
14).

Metoda de identificare biometrica, bazata pe recunoasterea irisului, va
mai fi utilizata in tranzactii financiare, si va juca un rol important intr-o larga
retea de aplicatii, Tn care identitatea unei persoane trebuie stabilitd sau
confirmata. Aceste aplicatii includ comertul electronic, bancomate, securitatea
informatiei, intrarea in cladiri, pornirea si decsuierea automobilelor (sisteme
antifurt) , aplicatii politienesti si criminalistice, logarea computerului si
oricare altd tranzactie in care este nevoie de identificarea individuala. Astfel
nu v-a mai fi nevoie de chei, carduri, parole, coduri PIN.

In diverse tari (Marea Britanie, Olanda, Norvegia, Federatia Rusi etc.),
se preconizeazd schimbarea cartilor de identitate cu introducerea ulterioarad a
unor date biometrice personale, inclusiv imaginea irisului.

In Emiratele Arabe Unite, datorita instalarii in aeroporturi, a
tehnologiiilor biometrice de securitate, care includ scanarea irisului, in ultimii
4 ani au fost retinuti 62 000 de infractori (15).

Particularitatile individuale ale irisului

Irisul este o exceptie prin multitudinea, diversitatea si originalitatea
structurii si functiilor sale. Irisul detine harta geneticd a organismului, fiind un
indicator indubitabil al particularitatilor individuale, constitutionale, dar in
acelasi timp reflecta si starea actuala a organismului.

Ca structura morfologica, irisul include diverse elemente: vase
sanguine , nervi , muschi, pigmenti. Pigmentii sunt de naturd diferita :
melanina — pigmentul nativ, care formeaza culoarea ochilor si pigmenti de
naturd metabolicd (deseuri metabolice) care se depun sau se grupeaza sub
forma de pete pigmentare de diferite nuante, care redau irisului un peisaj
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aparte, dar in acelasi timp Ingreuneaza  vizualizarea si identificarea
structurilor sale (1).

Sub influienta luminii spectrale, aceiasi structurd morfologica este
perceputa, vizualizata, in mod diferit. ,,Peisaje” diferite apar si dispar in
functie de parametrii spectrului (lungimii de unda), care penetreaza tesuturile
irisului. Acest efect are la baza legile fizicii optice, fenomenul de absorbtie si
reflexie a undelor electromagnetice in tesuturi, care diferd ca structura si mod
de amplasare. Diversitatea elementelor sale structurale, cu o compozitie
spectrala foarte variatd, pot fi identificate numai prin filtre color care permit
analiza tuturor formatiunilor componente ale irisului, amplasate atat la
suprafata, cat si in profunzime.

Diversitate structurald, initial a fost un impediment pentru selectia
parametrilor de identificare. Ulterior, problema a fost rezolvata prin captarea
imaginii cu camerelor video in spectru vizibil si infrarosu si utilizare ca
indice biometric a stromei trabeculare (2).

In situatiile cand sunt necesare sisteme mai complexe de siguranta se
utilizeaza ca indice biometric si parametrii pupilei.

Toti parametrii, utilizati ca indicatori biometrici sunt structuri vii, care
evolueaza pe parcursul vietii, odatd cu organismul din care fac parte. Luind in
consideratie acest fapt, sunt necesare studii pe perioade indelungate de timp
(10-50 de ani), care sa ateste evolutia modificarilor parametrilor biometrici
(la copii, varstnici, 1Tn anumite afectiuni patologice) si elaborarea
recomandarilor privind reactualizarea bazelor de date.

Avantajele irisului ca sistem biometric.

In prezent, in lume se folosesc mai multe metode de identificare: dupa
imaginea fetei, aprenta digitala, voce, caracteristicile irisului sau alte
caracteristici fizice. Aceste caracteristici sunt masurate cu echipamente
sofisticate care au senzori, apoi sunt digitalizate si introduse intr-o baza de
date. Identitatea persoanei se poate verifica mai tarziu prin masurarea digitala
a caracetristicilor biologice si apoi comparate cu cele din baza de date.
Metoda se numeste biometrie.

Sistemele biometrice de verificare a persoanelor se impart in 2 mari
grupuri:

- Sisteme de autentificare, care compara parametrii biometrici ale unei
persoane tot cu parametrii sdi, inregistrati anterior.

- Sistemele de identificare compara parametrii biometrici ale unei
persoane cu cu parametrii biometrici ale tuturor persoanelor inregistrate intr-o
baza de date, selectand parametrii cu cel mai apropiat grad de similitudine
(10).

Gradul de individualitate a irisului depdseste cu mult amprenta
digitala. Variabilitatea : 244 garde de libertate la iris, amprenta digitald
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dispune doar de 60-70 grade. Chiar si numai la identificare a 75% de IrisCod-
uri sansa repetabilitatii ar fi de 1 la 10 miliarde de miliarde (9).

Metoda rivalizeazda cu determinarea testelor ADN prin acuratete,
precizie, stabilitate, informativitate. Metoda este igienicda, confortabila,
rapida: Irisul poate fi scanat relativ usor, neinvaziv, non-contact, de la
distanta.

Analiza imaginii si criptarea (formarea IrisCod-ului) imaginii dureaza 1
secunda. Timpul de cautare : 100.000 IrisCod -uri pe secunda.

Aceasta tehnologie garanteaza un nivel ridicat de confidentialitate si
sigurantd. Cataracta, reflexii ale corneei, transplantul de cornee sau cristalin,
lentilele de contact, ochelarii — nu sunt un impediment pentru scanarea irisului
unei persoane si formarea unui IrisCod corect .

Irisul inruneste toate calitatile necesare unui sistem biometric de
identificare §i are mai multe avantaje: pe primul loc este certitudinea
individualitatii (pand in prezent nu s-au depistat erori, falsuri, etc), imaginea
irisului se poate prelua repede, usor, neinvaziv, de la distantd. Fiind o matoda
non-contact, inlesneste trecerea unui numar mare de persoane, intr-un timp
foarte scurt. Nu exista pericolul transmiterii infectiilor, echipamentele nu
necesitd dezinfectie.

Metodologia de identificare

Metodologia de identificare este foarte rapidd si confortabild. Este
suficientd o privire (1 secundad), spre camera video de la o distantd de 30-100
cm.

Dupa preluarea imaginii ochiului, Programul selecteaza sectoarele
iriene, segmenteaza irisul in sute de vectori, sistemul preia de la fiecare iris
parametrii necesari pentru a forma un IrisCod, (un fisier digital, care serveste
ca referire la baza de date). La 512 bytes, fisierul este destul de mic, fiind mai
degraba un cod hexazecimal decat imaginea propriu-zisa a irisului (6,12) .

Camera foloseste lumina monocromatica si infrarosie. Pozitia,
orientarea si frecventa spatiald sunt lucruri elementare pentru calcularea unui
IrisCod .

Aceasta tehnologie utilizind formele unice ale irisului uman pentru
identificare, cu o asemenea precizie, exclude alte metode traditionale de
idntificare: pasapoartele, cartile de identitate, card-urile, etc.

CONCLUZII
- Tehnologiile biometrice de identificare si autentificare a irisului

ocupa un loc important in ierarhia sistemelor biometrice de
securitate n paralel cu scanarea amprentei digitale.
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- Sisteme de securitate care includ scanarea amprentei digitale sunt
mai simple, mai accesibile ca cost si mai preferate pentru uz
personal, privat, in institutiile cu un nivel obisnuit de securizare.

- Indice biometric de bazda a irisului, este stroma (trabeculele).
Datorita diversitatii structurale a irisului captarea 1imaginii se
realizeaza cu camerelor video 1n spectru vizibil si infrarosu.

- In situatiile cdnd sunt necesare sisteme mai complexe de siguranta
se utilizeaza ca indice biometric §i parametrii pupilei.

- Captarea simultana a parametrilor stromei si perimetrului pupilei nu
sporeste numai siguranta sistemului biometric, dar relava date
privind tipologia morfogeneticda, metabolica, a persoanei, starea de
sanatate, consumul de substante toxice, etc

- In institutii duvernamentale, de aparare, retelele informatice i
obiectivele de importantd majora, cu nivel inalt de securizare sunt
necesare sisteme complexe, multimodale atat din considerente de
prevenire a falsurilor, cat si din posibile cauze de modificare a
parametrilor biometrici individuali in caz de boli, traume, accidente
ete

- In rezultatul studiului am optat pentru elaborarea unor echipamente
complexe, cu includerea tuturor parametrilor biometrici (amprenta
digitala, iris, biometrie faciala), cu extinderea ulterioara i
includerea parametrilor de analizd functionala a persoanelor, 1in
conformitate cu tendintele actuale in domeniul tehnologiilor
biometrice electronice.
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