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Abstract

The use of digital technology for future military operations will bring unintended
consequences that will profundly affect the art of warfighting. Joint digitization is an
architecture that improves joint C2 functions through the availability of real- time
situational information, links between sensors to shooters and the use of integrated
shared knowledge by automatically generating informational data bases. This paper is
about a few consequences of digital tehnology: the shock of the new tehnology, the
interoperability in C41 systems, and the protection of information in the digital batlefeeld

and the military education system.

Tart membre NATO sau nu, acordd o foarte mare importantd problemelor
legate de apararea nationala si colectiva, de provocarile viitoare la care vor trebui
sa faca fatd. SUA, cu pragmatismul caracteristic, si-a trasat sarcinile viitoare in
functie de provocdrile prognozate in NCW (Network Centric Warfare), Joint
Vision 2010, Joint Vision 2020 etc. [2]. In aceste documente accentul se pune pe
crearea superioritatii informationale si tehnologice fata de orice adversar si ca o
consecintd devine o prioritate digitizarea fortelor militare prin dotarea cu ultimele
tehnologii in domeniul [.T.&C. pentru a face fata campului de lupta digital al
viitorului. Aceleasi preocupari trebuie sa le aiba orice stat care doreste ca si in
viitor sa-si poatd apara interesele politice si sa faca fatd provocarilor, singur sau in
aliante. In literatura de specialitate se remarci faptul ci demersul de trecere la
digitizarea fortelor militare nu se face usor pentru cd implica si schimbarea
mentalitatii. Singura solutie ramane restructurarea cu acceptarea ,suferintelor
transformarii”.

Se porneste de la o realitate acceptata si cunoscuta de toti cei care lucreaza
in domeniul planificdrii: bugetele si resursele umane alocate apararii sunt limitate
in toate tarile. Cantitatea de tehnica militard si numarul militarilor pot fi reduse
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prin digitizarea fortelor militare si realocarea resurselor pentru sisteme C41
(C4ISR). Restructurarea in domeniul sistemelor de comunicatii si informatica este
punctul zero cu care se incepe modernizarea fortelor militare. Revolutiile
tehnologice si restructurarile organizatorice produc ,,suferinte” in orice sistem
militar, industrial, social etc. Succesul in digitizarea fortelor militare se obtine
numai prin controlul ,suferintelor generate”. Consecintele transformarii armatei
din punct de vedere al I.T.&C, trebuie determinate in primul rand, cu toate ca este
foarte dificil de obtinut acest lucru.

Operatiile militare includ luarea deciziilor in timp oportun, initiativa
permanenta, sincronizarea manevrei, sprijinul logistic, etc. Permanent trebuie sa se
culeaga informatii despre (potentialii) inamici si aliati, sd se faca schimburi si sa se
distribuie informatii intre unitdti §1 mari unitati in plan vertical si orizontal ca
activitati vitale pentru executarea cerintelor de baza doctrinare.

Tehnologia 1.T.&C este o unealtd care intensifica si imbunatateste
capabilitatea de a culege informatii, de a schimba si distribui informatii pe
orizontala si verticald. Fortele care sunt inferioare in utilizarea [.T.&C. sunt
inferioare 1n aplicarea principiilor doctrinare. Deci, daca alte conditii sunt similare,
acele forte militare inferioare in aplicarea revolutiei I.T.&C vor fi invinse 1n rdzboi,
asa cum In domeniul economic organizatiile inferioare in aplicarea revolutiei
IL.T.&C. vor fi infrinte Tn competitia afacerilor. Este foarte important ca cei
implicati in digitizarea fortelor militare sa aiba clar si sd accepte necesitatea i
eficientizarea acestei restructurari. Dacad nu, vor fi discutii nesfarsite care nu vor
duce la niciun rezultat. Sunt o serie de Intrebari la care greu se poate da un raspuns
atat timp cat nu se digitizeaza complet fortele militare: “Cum se va lupta dupa
digitizare?”, ,,Cum va fi afectatd numeric structura militara?” etc. Organizarea,
procedurile de comanda si activitatile de stat major in punctele de comanda pot fi
stabilite partial Tnainte de aplicarea restructurarii I.T.&C. Dar, ca sa se raspunda la
ce transformari vor fi in mediul militar in urma procesului de digitizare, este foarte
dificil in situatia actuald, cand toate activitdtile se executa pe baza lectiilor invatate
din structura clasica, cand nu exista un mediu digital si fard a avea structuri cu
reald experientd in folosirea sistemelor I.T.&C., cu aplicatiile soft si sistemele
aferente. Deoarece instalarea sistemelor digitale nu are rezultate concrete imediate
(nu omoara imediat inamicii), instalarea sistemelor C4I este adeseori amanata.
Viteza progresului in [.T.&C. este mare si cele mai multe forte militare vor trece,
ca o necesitate, la digitizarea lor. Este foarte important pentru noi sa trecem la
instalarea sistemelor C4I in mod rapid, pentru a putea utiliza avantajele sistemelor
I.T.&C. si pentru a capata experientd in lucrul cu aceste sisteme. Interoperabilitatea
in cadrul C4l este necesard pentru ca informatia sa fie transmisd, schimbata si
distribuita rapid pe verticala si orizontala.

Pe de alta parte, in fortele digitizate, importante functii depind de sistemele
informationale care devin noile puncte sensibile, nevralnice ale fortelor militare. Si
ele trebuie protejate Tmpotriva atacurilor pentru cd informatia trebuie garantata.
Dar aceste doua obiective ale C4I — interoperabilitatea si protectia informatiei sunt
contradictorii. Asigurarea interoperabilitdtii i in acelasi timp protejarea informatiei
va fi garantia succesului fortelor digitizate.
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1. Interoperabilitatea in cadrul sistemelor C4I

Cele mai noi tehnologii I.T.&C. pot fi folosite in noile sisteme C4I. Cu toate
aceste noi descoperiri tehnologice, sistemele vechi din dotarea armatelor nu pot fi
inlocuite imediat si din acest motiv se cere interoperabilitate intre sistemele vechi
si sistemele noi. Fiecare subsistem al sistemului C4I este obtinut prin diferite
proiecte cu cerinte de utilizare diferite, in mai multi ani, cu diferite sustineri
bugetare si prin contracte obtinute de diferite companii. De aceea este necesar ca
sistemele C4I sa aiba mediul de operare standardizat si comun.

Chiar daca interoperabilitatea dintre sisteme este asigurata la nivel hardware
si software, interoperabilitatea efectivd nu poate fi obtinuta dacd datele ce sunt
vehiculate prin sistem nu au sistem comun de utilizare.

In armatele digitizate cantitatea enorma de date sau informatii vor fi
colectate de diferiti senzori sau de unitati specializate. Aceste date sau informatii
sunt de multe ori ambigue si de multe ori contradictorii. Este necesar ca fortele
armate sa reuseascd un management al informatiei eficient astfel incat aceasta sa
nu fie ambigua, falsa si sa poata fi usor de accesat pe verticald i orizontala prin

diferite tipuri de sisteme expert si interfete om-masina.
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Fig. 1. Managementul informatiei, de la date la informatia pentru
decizie

2. Protectia informatiei

Atacurile cibernetice sunt ieftine, se executd cu riscuri mici dar pot avea
efecte devastatoare. In viitor multe tiri vor lua in considerare posibilitatea de a
executa atacuri cibernetice ca metoda de lupta in razboaiele asimetrice. Atacurile
informatice pot apare oricand folosind tehnologii care penetreaza sistemele C41 si
se pot executa pe diferite directii si cdi, unde, cand, cum atacatorul doreste posibil
in sincronizare cu un alt tip de atac. Daca atacul informatic reuseste, cel atacat va fi
pus in inferioritate imediat dupa atac §i pentru un anumit interval de timp. Pentru a
se asigura protectia sistemelor C41 la atacurile cibernetice, masurile punctuale ca
de exemplu firewall, nu sunt suficiente.

Pentru a se asigura protectie sigurd trebuie sa se asigure masuri sistemice,
avand ca baza managementul securitdtii informatiilor, managementul riscului etc.

Este foarte important sa se minimizeze distrugerile de informatie si sa se
minimizeze perioada in care sistemul C41 propriu este in inferioritate. Pentru
aceasta conceptul integrat de protectie a informatiei, ce include contra masurile in
toate domeniile organizational, operational, tehnologic si al factorului uman,
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trebuie si fie stabilit din timp. In plus, operatia de protectie a informatiei, trebuie s
fie flexibila cu multe variante de raspuns si sa asigure o protectie profunda.

Réazboiul electronic este condus folosind la capacitate maxima dotarea
LT.&C avutd la dispozitie. Capabilitatea sistemului C4I de a functiona in
razboiul/operatiile informational(e) inseamna a avea superioritate informatica.

Sistemele C41 si utilizatorii sai pot fi dispersati in cosmos, aer, apd si
pamant. De aceea echipamentele si senzorii ce utilizeaza undele radio ocupa partea
principald (miezul sistemului informatic). Capabilitatile ECM si ESM trebuie sa fie
permanent Imbunatatite si mentinute la cel mai Tnalt nivel.

S.U.A. considerd in Network Centric Warfare (NCW), in Joint Vision 2010
si Tn Joint Vision 2020 ca trebuie sa-si asigure atingerea scopurilor strategice, prin
asigurarea superioritatii informatice, adica ,,capabilitatea de a colecta, procesa si
disemina in flux continuu informatiile in acelasi timp cu impiedicarea adversarului
de a realiza acelasi lucru” [5].
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Fig. 2 Conceptia Joint Vision 2020 privind superioritatea informationala.

In NCW (Network Centric Warfare) sistemele de comunicatii devin un
factor important, chiar crucial. Pentru a se poate duce NCW trebuie, ca un prim
pas, digitizarea fortelor militare. In acest mod, sistemul C4I va putea fi utilizat la
capacitate maxima si vor putea asigura fluxurile informationale cerute de NCW pe
verticala si orizontald. Pentru a se putea asigura circulatia informatiei SCI trebuie
sa fie rezistent atat la atacurile fizice cat si la atacurile cibernetice. Nodurile de
comunicatii fixe sunt cele mai vulnerabile. Numai sistemele de comunicatii tactice
pot mentine capabilitdtile de transport al informatiei la un nivel minim cerut in
orice situatie, cu asigurarea protectiei de catre fortele luptatoare si de sprijin.

Pentru a asigura succesul in razboaiele viitoare, pe langda SCI tactice
multicanal cu capacitate mare de trafic, trebuie sd se asigure la fortele luptatoare
echipamente radio portabile sau vehiculare cu viteze de transmitere ridicate.
Succesul sau insuccesul In NCW, in campul de lupta digital, depinde de
performantele echipamentelor radio din dotarea fortelor luptatoare. Trebuie sa se
acorde atentie nu numai echipamentelor de comunicatie multicanal de capacitatea
mare sau foarte mare ci si statiilor radio astfel incat sistemul C4I sa aiba
performantele minime suficiente pentru a fi exploatat in timp real de toti
utilizatorii.
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3. Problema sistemului de invatamant militar

in campul de lupta digital capabilititile sistemelor C4I vor influenta direct
succesul in luptd. Aceste capabilitati depind de cat de bun sau rau este softul
folosit, de cat de bine sau rau este planificat, instalat, exploatat sistemul C41, intr-
un cuvant, managementul sistemului C4I este hotarator in obtinerea victoriei.
Pentru aceasta trebuie ca toti cei implicati in planificarea, realizarea, exploatarea si
mentenanta sistemului sd cunoascd doctrina, strategia si tactica fortelor proprii,
sistemul capabil sd se plieze pe cerintele utilizatorilor - fortelor luptatoare si
fortelor de sprijin.

In conditiile actuale in care tot mai putini membri ai societitii nu vor avea
experienta militard sau contact cu mediul militar, ca sa-i inteleagd mentalitatile si
nevoile, este foarte dificil sa se utilizeze experti in proiectarea de soft si noi
tehnologii pentru mediul militar, experti care nu au o mentalitate militara si nu au
avut tangentd cu mediul militar [1]. Singura solutie viabild rdmane ca sistemul
militar sa-si pregdteascd proprii experti capabili sa asigure managementul
sistemelor C4I si sd realizeze cercetare aplicativa specifica, care sa fie si interfata
cu firmele civile implicate in programele militare. In acelasi timp tot sistemul de
invatamant modern trebuie pliat pe nevoile campului de luptd digitizat. Pornind si
de la realitatea ca armata nu mai este obligatorie si cd in viata civila sunt putini
specialisti in IT&C care inteleg fenomenul militar §i nevoile lui, sistemul militar
trebuie sa-si pregdteasca proprii specialisti pentru a face fatd provocarilor
viitorului.
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